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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Администратор сетей (системный администратор) относится к категории специалистов.

1.2. На должность администратора сетей (системного администратора) I категории назначается лицо, имеющее высшее профессиональное (математическое, инженерно-математичесвое, техническое) образование и стаж работы в должности администратора сетей (системного администратора) II категории не менее 2 лет.

1.3. На должность администратора сетей (системного администратора) II категории назначается лицо, имеющее высшее профессиональное (математическое, инженерно-математичесвое, техническое) образование и стаж работы в должности администратора сетей (системного администратора) не менее 2 лет.

1.4. На должность администратора сетей (системного администратора) назначается лицо, имеющее высшее профессиональное (математическое, инженерно-математичесвое, техническое) образование и стаж работы по специальности в сфере информационных технологий в должностях, замещаемых специалистами с высшим профессиональным образованием, не менее 3 лет.

1.5. Администратор сетей (системный администратор) принимается на работу и увольняется с работы приказом директора предприятия по представлению_________________________________________________________________

1.6. Администратор сетей (системный администратор) подчиняется непосредственно________________________ _____________________________________________________________________________________________________

1.7. В своей деятельности администратор сетей (системный администратор) руководствуется:

1.7.1. нормативными правовыми актами, другими методическими материалами и нормативными документами, касающимися методов программирования и использования вычислительной техники при обработке информации и применения современных информационных технологий;

1.7.2. методическими материалами по вопросам эксплуатации и ремонта компьютерной техники;

1.7.3. уставом предприятия;

1.7.4. правилами трудового распорядка;

1.7.5. приказами и указаниями своего непосредственного руководителя;

1.7.6. настоящей должностной инструкцией.

1.8. Администратор сетей (системный администратор) должен знать:

1.8.1. технико-эксплуатационные характеристики, конструктивные особенности, назначение и режимы работы оборудования, правила его технической эксплуатации;

1.8.2. порядок обслуживания и осуществления простейшего ремонта различных компонентов персональных компьютеров и периферийного оборудования;

1.8.3. основы проектирования информационных систем (сетей) (применительно к локальной вычислительной сети и сети Интернет) и сетевого оборудования;

1.8.4. серверные и компьютерные настройки и операционные системы;

1.8.5. прикладное (системное) программное обеспечение: системы организации комплексной защиты информации, способы предупреждения несанкционированного доступа к информации;

1.8.6. передовой опыт в области современных информационных технологий;

1.8.7. основы экономики, организации труда и управления;

1.8.8. правила и нормы охраны труда и пожарной безопасности.

1.9. На время отсутствия администратора сетей (системного администратора) (отпуск, болезнь, пр.) его обязанности исполняет лицо, назначенное в установленном порядке. Данное лицо приобретает соответствующие права и несет ответственность за качественное и своевременное исполнение возложенных на него обязанностей.

2. ФУНКЦИИ

На администратора сетей (системного администратора) возлагаются следующие функции:

2.1. организация и обеспечение бесперебойного функционирования сети, локальной вычислительной сети сервера, всех рабочих станций, программного обеспечения, оборудования;

2.2. консультирование пользователей по вопросам работы с компьютером, в сети; контроль за использованием ресурсов сети;

2.3. диагностика и ремонт оборудования, устранение неполадок в работе сети.

3. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ

На администратора сетей (системного администратора) возлагается исполнение следующих должностных обязанностей:

3.1. установка на серверы и рабочие станции сетевого программного обеспечения, конфигурация системы на сервере;

3.2. обеспечение интегрирования программного обеспечения на файл-серверах, серверах систем управления базами данных и рабочих станциях;

3.3. поддержка в рабочем состоянии программного обеспечения сервера;

3.4. обеспечение сетевой безопасности (защиты от несанкционированного доступа в сеть, просмотра или изменения системных файлов и данных), а также безопасности межсетевого взаимодействия;

3.5. обеспечение своевременного копирования и резервирования данных;

3.6. осуществление обучения пользователей работе в сети, с компьютерами, ведению архивов;

3.7. регистрация пользователей, назначение идентификаторов и паролей;

3.8. контролирование использования сетевых ресурсов;

3.9. консультирование пользователей по вопросам использования электронной почты, сети Интернет и другим вопросам, входящим в компетенцию администратора сетей (системного администратора);

3.10. разработка инструкций по работе с сетевым программным обеспечением и доведение их до сведения пользователей;

3.11. выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы;

3.12. выполнение установки и диагностики программно-технических средств локальной вычислительной сети и коммуникационного оборудования;

3.13. участие в тестовых проверках и профилактических осмотрах вверенного сетевого оборудования с целью своевременного обнаружения неисправностей и их ликвидации;

3.14. осуществление модернизации, мелкого ремонта и замены сетевого оборудования, закупки расходных материалов;

3.15. осуществление контроля над монтажом оборудования специалистами сторонних организаций;

3.16. прием оборудования из капитального ремонта, освоение вновь вводимого в эксплуатацию оборудования, произведение его технической настройки;

3.17. составление заявок на ремонт неисправного и приобретение нового оборудования;

3.18. организация доступа к локальной и глобальной сетям;

3.19. поддержка необходимых связей с другими структурными подразделениями организации в процессе осуществления рабочего процесса;

3.20. обеспечение бесперебойной работы электронной почты организации;

3.21. осуществление мониторинга сети, разработка предложений по совершенствованию и развитию инфраструктуры сети;

3.22. обеспечение сохранности и конфиденциальности информации;

3.23. ведение журнала системной информации и другой технической документации.

4. ПРАВА

Администратор сетей (системный администратор) имеет право:

4.1. знакомиться с проектами решений руководства, связанными с его деятельностью;

4.2. вносить на рассмотрение руководства предложения по совершенствованию работы, связанной с обязанностями, предусмотренными настоящей инструкцией;

4.3. сообщать непосредственному руководителю обо всех недостатках, возникших в процессе выполнения своих должностных обязанностей, и вносить предложения по их устранению в пределах своей компетенции;

4.4. подписывать и визировать документы в пределах своей компетенции;

4.5. требовать от руководства предприятия оказания содействия в исполнении своих должностных обязанностей и прав.

5. ОТВЕТСТВЕННОСТЬ

Администратор сетей (системный администратор) несет ответственность:

5.1. за неисполнение (ненадлежащее исполнение) своих должностных обязанностей, предусмотренных настоящей должностной инструкцией, - в пределах, определенных действующим трудовым законодательством Республики Беларусь;

5.2. за правонарушения, совершенные в процессе осуществления своей деятельности, - в пределах, определенных действующим административным, уголовным и гражданским законодательством Республики Беларусь;

5.3. за причинение материального ущерба - в пределах, определенных действующим трудовым и гражданским законодательством Республики Беларусь;

5.4. за недобросовестное использование имущества и средств предприятия в собственных интересах или интересах, противоположных интересам учредителей, - в пределах, определенных гражданским, уголовным, административным законодательством.
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